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CONVENIO DE COLABORAC[ON EN MATERIA DE CIBERSEGURIDAD ENTRE
LA COMUNIDAD AUTONOMA DE LAREGION DE MURCIAY EL
AYUNTAMIENTO DE CARAVACA DE LACRUZ

Murcia, en la fecha consignada al margen

De una parte:

Don Javier Celdran Lorente, Consejero de Economia, Hacienda y Administracion Digital en virtud
del Decreto de la Presidencia n® 40/2021, de 3 de abril; en ejercicio de las competencias que tiene
atribuidas en materia de tecnologias de la informacion y comunicacion de la administracion
regional y las atribuidas en los articulos 37 y 38 de la Ley 6/2004, de 28 de diciembre, del Estatuto
del Presidente y del Consejo de Gobierno de la Region de Murcia.

Facultado por Acuerdo de Consejo de Gobierno de fecha 18 de junio de 2020.
De otra parte:

D. José Francisco Garcia Fernandez, Alcalde-Presidente del Ayuntamiento de Caravaca de la Cruz
facultado para este acto por acuerdo del Pleno de la Corporacién de fecha 22 de febrero de 2021.

Ambas partes, en la representacion que ostentan, se reconocen mutua capacidad para obligarse y
conveniry

EXPONEN

Primero. La Sociedad de la Informacion es un estadio de desarrollo social caracterizado por el
empleo masivo de las nuevas tecnologias para el acceso, transaccion y difusion de la informacion.
Su desarrollo representa un importante instrumento para superar las desigualdades consecuencia de
las barreras geograficas, sociales y econémicas que tradicionalmente han restringido el acceso a
multitud de servicios, ofreciendo un ilimitado potencial para promover la igualdad de
oportunidades entre los ciudadanos.

Las nuevas tecnologias juegan ya un papel clave en la mejora de la eficiencia, siendo la causa de
importantes mejoras de la productividad y un poderoso motor para el crecimiento, la
competitividad y el empleo.

Por ello, la implantacion de la Sociedad de la Informacion constituye un factor clave para el
aumento del bienestar econémico y social, y es, por tanto, una herramienta estratégica y objetivo de
primer nivel para el desarrollo de los paises.

Segundo. La CARM vy el Ayuntamiento de Caravaca de la Cruz no deben ser ajenos al desarrollo de
la Sociedad de la Informacion, pero, al mismo tiempo, necesita que la elaboracion, conservacion y
utilizacion de determinada informacion se realice de forma segura para garantizar su
funcionamiento eficaz al servicio de los intereses nacionales. En consecuencia, debe dotarse de los
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medios adecuados para la proteccion y control del acceso a dicha informacién, y ha de regular unos
procedimientos eficaces para su almacenamiento, procesamiento y transmision seguros por medio
de sistemas propios.

Tercero. Que en el ambito de la Administracion de la Region de Murcia, el objeto del presente
Convenio esta en consonancia con el objetivo estratégico de mejorar la monitorizacion, deteccion y
prevencion de las ciberamenazas, conscientes de la necesidad de garantizar la proteccion de la
informacion publica, sus sistemas y servicios, redes que los soportan, siendo necesaria la
implantacion de servicios de seguridad que sirvan para desarrollar y lograr una eficaz prevencion,
deteccidn y respuesta a cuantos incidentes en dicha materia pudieran surgir.

En consonancia con la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad
de las redes y sistemas de informacién en la Unidn, se tiene muy presente que: “Las redes y
sistemas de informacion desempefian un papel crucial en la sociedad. Su fiabilidad y seguridad son
esenciales para las actividades econdémicas y sociales, y en particular para el funcionamiento del
mercado interior”. Por otra parte, asimismo, “que la magnitud, la frecuencia y los efectos de los
incidentes de seguridad se estan incrementando y representan una grave amenaza para el
funcionamiento de las redes y sistemas de informacién. Esos sistemas pueden convertirse ademas
en objetivo de acciones nocivas deliberadas destinadas a perjudicar o interrumpir su
funcionamiento” y que “este tipo de incidentes puede interrumpir las actividades econdmicas,
generar considerables pérdidas financieras, menoscabar la confianza del usuario y causar grandes
dafios a la economia de la Unién”.

Cuarto. En este sentido, las partes desean formalizar el presente Convenio, a fin de que la
Administracion de la Region de Murcia y el Ayuntamiento de Caravaca de la Cruz colaboren
mutuamente para la consecucion de sus objetivos respectivos.

Quinto. Que de acuerdo con lo establecido en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, y en la Ley 7/2004, de 28 de diciembre, de Organizacion y Régimen
Juridico de la Administracion Pablica de la Comunidad Auténoma de la Region de Murcia, la
Administracion Publica Regional se organiza y actla de acuerdo con el principio de colaboracion y
cooperacion en su relacion con otras Administraciones Publicas.

Sexto. Que el articulo 140 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pablico, al regular los principios que han de regir las relaciones interadministrativas, dispone que
en lo no previsto en el Titulo 111, las relaciones entre la Administracion General del Estado o las
Administraciones de las Comunidades Autonomas con las Entidades que integran la
Administracion Local se regiran por la legislacion basica en materia de régimen local.

Séptimo. Que el articulo 55.e) de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen
Local, establece que para la efectiva coordinacion y eficacia administrativa, la Administracion
General del Estado asi como las Administraciones autonémica y local, de acuerdo con el principio
de lealtad institucional, deberan en sus relaciones reciprocas, prestar en el d&mbito propio, la
cooperacion y asistencia activas que las otras Administraciones pudieran precisar para el eficaz
cumplimiento de sus tareas.
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Octavo. Que el articulo 57 del mismo texto legal afiade que la cooperacion econdmica, técnica y
administrativa entre la Administracion Local y las Administraciones del Estado y de las
Comunidades Auténomas, tanto en servicios locales como en asuntos de interés comdn se
desarrollara con caracter voluntario, bajo las formas y en los términos previstos en las leyes,
pudiendo tener lugar, en todo caso, mediante los consorcios o0 convenios administrativos que
suscriban.

Noveno. Por ultimo en lo que se refiere a la competencia, el articulo 22, en su apartado 18, de la
Ley 6/2004, de 28 de diciembre, del Estatuto del Presidente y del Consejo de Gobierno de la
Region de Murcia, atribuye al Ejecutivo Regional la competencia para autorizar la celebracion de
los convenios de colaboracion con otras entidades publicas o privadas y designar, en cada caso, el
organo que deba suscribirlos, en representacion de la Comunidad Auténoma.

La competencia para la elevacion al Consejo de Gobierno corresponde al Consejero de Consejero
de Economia, Hacienda y Administracion Digital en virtud de lo establecido en el articulo 16.2 letra
c) de la Ley 7/2004, de 28 de diciembre, de Organizacion y Régimen Juridico de la Administracion
Publica de la Region de Murcia.

Por todo lo anteriormente expuesto, ambas partes, en la representacion que ostentan convienen y
suscriben el presente Convenio con arreglo a las siguientes:

CLAUSULAS
Primera. OBJETO DEL CONVENIO

El objeto del presente Convenio es fijar las bases de la colaboracion entre la Administracion de la
Region de Murcia y el Ayuntamiento de Caravaca de la Cruz, para impulsar, en el &ambito de sus
respectivas competencias, los aspectos de seguridad dentro del desarrollo de la Sociedad de la
Informacion, mediante el intercambio de informacion, la formacion especializada y el desarrollo de
proyectos tecnoldgicos.

Las citadas bases serviran de marco general de las relaciones entre las partes, asi como entre éstas y
aquellas otras entidades, publicas y privadas, cuya participacién se considere necesaria para el
desarrollo de la colaboracion propuesta.

Segunda. APORTACIONES DE LAS PARTES

La materia objeto de colaboracion entre ambas partes comprende, en particular, las siguientes areas
de interés:

- Intercambio de Informacion. En el desarrollo de sus cometidos, tanto la Administracion
de la Region de Murcia como el Ayuntamiento de Caravaca de la Cruz manejan informacion
que puede ser de utilidad para la otra parte.

En este sentido, se intercambiara informacion entre ambos organismos en los siguientes
campos:
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o Alojamiento de sensores desplegados en organismos y puntos de interconexion,
capacidades de monitorizacion de los mismos, acceso a la informacion proporcionada por
los mismos para deteccion de incidentes y elaboracidn de estadisticas.

o Incidentes de seguridad. Compartir informacion y procedimientos de resolucion de los
mismos para su aplicacion en los entornos de actuacion del Ayuntamiento de Caravaca de
la Cruz y la Administracion de la Region de Murcia.

o Iniciativas de seguridad desarrolladas por ambas entidades con objeto de mejorar la
coordinacion entre las mismas y, en la medida de lo posible, dar un mensaje comun.

- Auditorias. Colaboracion para la realizacion de auditorias técnicas o de cumplimiento sobre
sistemas de informacion en el ambito de aplicacion del presente Convenio.

- Formacion. Colaboracién en programas enfocados a:
o Formacién interna de los empleados de cada una de las partes.

o Organizacion, participacién o colaboracion conjunta en cursos, seminarios, master de
seguridad, etc.

Tercera. COMPROMISOS DE LA CARM

Los compromisos que adquiere la CARM en relacion al presente Convenio son los que se
relacionan a continuacion:

- Desarrollar y participar en las areas de interés descritas en la estipulacion segunda del
presente Convenio y contando con la aprobacion continua por parte de la Comision de
Seguimiento establecida en la estipulacion sexta.

- Ejercer la promocion y representacion del Convenio y de todas las actuaciones que de él se
deriven, conjuntamente con el Ayuntamiento de Caravaca de la Cruz en el ambito de la
Comunidad Auténoma y ante otras administraciones publicas y organismos nacionales e
internacionales.

- Facilitar e intercambiar cuanta informacién técnica y juridica sea considerada util para
llevar a cabo las actuaciones previstas, garantizando la correccion y veracidad de las
mismas.

- Promover conjuntamente cuantas acciones se consideren convenientes para favorecer la
buena marcha de las actuaciones previstas, destinando los recursos necesarios que hagan
posible la correcta ejecucion de las mismas.

- Hacer constar en toda informacién o publicidad que se haga de las actuaciones objeto del
presente Convenio la participacion de las partes.

Cuarta. COMPROMISOS DEL AYUNTAMIENTO DE CARAVACA DE LACRUZ

Los compromisos que adquiere el Ayuntamiento de Caravaca de la Cruz en relacion al presente
Convenio son los que se relacionan a continuacion:



18/04/2021 12:52:43 |

16/04/2021 16:26:22 | PEREA MORALES, EVA MARIA

16/04/2021 08:35:31 | CELDRAN LORENTE, JAVIER

GARCIA FERNANDEZ, JOSE FRANCISCO

utdnoma de Murcia, segdn articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

S
=
H
2
°
<
]
s
=
s
°
S
s
=
=]
£
=
]
S
=
2
S
=
2
]
H
£
2
E
S
=
H
°
=
o
=
£
=
£
S
=
2
E]
E]
]
=
S
=
]
H
3
2
4]

{2

=
=
=
o
=
=
<
n
=
n
=]
=
=
<
k]
2
<
)
=]
E]
@
<
o
=
I
=
@
=
=
=
S
=
2]
=
=
2
S
]
=
@
=
=
s
=
@
°
=)
=]
S
=
=
°
=
=
2
S
=
IS
=
®
2
=
>
E
S
S
=
S
k]
=
P
@
£
g
o<
=
@
b
=
2
=
=
2
e
=
2
=
2
S
=2
]
o
°
=
=
2
=
s
]
]
=
2
£
=
S
3
@
=
>
S
a
=
S
=
=
2
5
]
>
a

Regidn de Murcia

Desarrollar y participar en las &reas de interés descritas en la estipulacion segunda del
presente Convenio y contando con la aprobacion continua por parte de la Comision de
Seguimiento establecida en la estipulacion sexta.

Ejercer la promocién y representacion del Convenio y de todas las actuaciones que de él se
deriven, conjuntamente con la CARM en el &mbito de la Comunidad Auténoma y ante otras
administraciones publicas y organismos nacionales e internacionales.

Facilitar e intercambiar cuanta informacion técnica y juridica sea considerada util para
llevar a cabo las actuaciones previstas, garantizando la correccion y veracidad de las
mismas.

Promover conjuntamente cuantas acciones se consideren convenientes para favorecer la
buena marcha de las actuaciones previstas, destinando los recursos necesarios que hagan
posible la correcta ejecucion de las mismas.

Hacer constar en toda informacién o publicidad que se haga de las actuaciones objeto del
presente Convenio la participacion de las partes.

Quinta. FINANCIACION

La financiacién del presente Convenio se llevard a cabo por cada parte con sus propios
presupuestos ordinarios de funcionamiento, no implicando incremento del gasto publico, ni
disminucion de los ingresos de igual naturaleza, ni conllevando ningun tipo de compromiso
presupuestario adicional para las partes.

Sexta. MEDIDAS DE CONTROLY SEGUIMIENTO

De comun acuerdo entre ambas partes se establecerd, dentro de los dos (2) meses siguientes a la
entrada en vigor del presente Convenio, una Comision de Seguimiento que:

Disefard, planificara y ejecutara las actuaciones concretas derivadas del objeto del presente
Convenio, definiendo y delimitando el alcance de cada actividad o grupo de actividades
correspondientes a las areas de colaboracion mencionadas.

Propondra, como anexos a este Convenio, los acuerdos especificos que considere oportunos,
los cuales se aprobaran siguiendo el trdmite establecido para la aprobacién de convenios en
cada una de las instituciones firmantes.

Servira de canal de comunicacion ordinario para el seguimiento de las actividades y del
intercambio de informacidn derivados del presente Convenio.

La Comision de Seguimiento tendra las siguientes pautas de funcionamiento:

Estard formada por los miembros designados por ambas partes en numero de dos (2) por
cada una de ellas.

Se designara una presidencia colegiada por ambas partes y una de las partes proporcionara,
ademas de los designados, un secretario que no dispondra de voto.
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- Se reunira de forma ordinaria, al menos, anualmente, sin perjuicio de las reuniones
extraordinarias que se convoquen.

- Para la adopcidn de acuerdos se exigira que asistan a la reunion la mayoria de los miembros
y siempre el mismo nimero de miembros por cada parte. Los acuerdos se tomardn por
unanimidad y quedaran reflejados en un acta que tendra caracter obligatorio para las partes.
El acta sera firmada por todos los asistentes.

Ambas partes se comprometen a realizar, en el seno de la Comision de Seguimiento, un informe de
conclusiones dentro del primer afio de vigencia del presente Convenio.

Séptima. VIGENCIA'Y MODIFICACION

El presente Convenio tendrd una vigencia de cuatro afios desde la fecha de la firma, pudiendo
prorrogarse de forma expresa, por un nuevo periodo de cuatro afios, previo acuerdo de las partes y
salvo denuncia expresa y por escrito de cualquiera de las partes, realizada con dos meses de
antelacion a la fecha de vencimiento del plazo inicial estipulado o de su eventual prorroga.

Dentro del plazo de vigencia o de su eventual prorroga, el presente convenio podra ser objeto de
modificacion siempre que exista acuerdo previo y expreso de ambas partes sobre su alcance y
necesidad. Cualquier eventual modificacion deberd constar por escrito y ser firmada por ambas
partes, uniéndose a este instrumento como adenda. En ningun caso podra ser objeto de
modificacion lo dispuesto en las clausulas séptima, décima y undécima de este convenio.

Octava. EXTINCION

El presente Convenio se extinguird por el cumplimiento de su objeto o por incurrir en alguna de las
siguientes causas de resolucion:

a) El transcurso del plazo de vigencia del Convenio.
b) El acuerdo unanime de todos los firmantes.

c¢) El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de los
firmantes. En este caso cualquiera de las partes podra notificar a la parte incumplidora un
requerimiento para que cumpla en un determinado plazo con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento serd comunicado al
responsable del mecanismo de seguimiento, vigilancia y control de la ejecucion del
Convenio y a las demas partes firmantes. Si transcurrido el plazo indicado en el
requerimiento persistiera el incumplimiento, la parte que lo dirigié notificard a las partes
firmantes la concurrencia de la causa de resolucién y se entendera resuelto el Convenio.

d) Por decision judicial declaratoria de la nulidad del Convenio.
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Novena. DERECHOS DE LAS PARTES

El presente Convenio no supone, en ningun caso, la cesion de competencias de una de las partes a
la otra, ni tampoco la concesion, expresa o implicita, de derecho alguno respecto a patentes,
derechos de autor o cualquier otro derecho de propiedad intelectual o industrial.

Toda la informacion y documentacion intercambiada, en el marco del Convenio, serd propiedad
exclusiva de la parte que la haya generado.

Décima. LEGISLACION APLICABLE

El presente convenio tiene naturaleza administrativa, conforme a lo dispuesto especialmente para
los convenios de colaboracion en los articulos 47 y siguientes de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico.

De conformidad con lo previsto en el articulo 6 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, estd
excluido del &mbito de aplicacién de la misma, por lo que no tiene carécter contractual.

Undécima.- RESOLUCION DE CONFLICTOS

Mediante la firma del presente convenio, las partes se comprometen a resolver de mutuo acuerdo
las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecucion del presente
Acuerdo y no puedan ser resueltas por la Comision de Seguimiento prevista en la clausula sexta, se
someteran a la jurisdiccion contencioso-administrativa, conforme a lo dispuesto en la Ley 29/1998,
de 13 de julio, Reguladora de la Jurisdiccion Contencioso-Administrativa.

Duodécima.- CONTROL Y SEGURIDAD DE LOS DATOS TRATADOS.

El control y seguridad de los datos tratados se regird por lo dispuesto en la normativa vigente en
cada momento en materia de seguridad de la informacién y, en particular, en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica y en la politica de seguridad de la informacion en la Administracion
Regional, aprobada por Orden de 28/03/2017 del Consejero de Hacienda y Administracion Pablica.

Decimotercera.- PROTECCION DE DATOS DE CARACTER PERSONAL.

La CARM y el Ayuntamiento de Caravaca de la Cruz, en el ejercicio de las funciones previstas en
el presente Convenio adecuara sus actuaciones a los previsto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos) y a la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.
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nidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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Regidn de Murcia

Si fuera necesario subcontratar algin tratamiento de datos, este hecho se deberd comunicar
previamente y por escrito a la otra parte, con una antelacion de 15 dias, indicando los tratamientos
que se pretende subcontratar e identificando de forma clara e inequivoca la empresa subcontratista,
sus datos de contacto y tipologia de los servicios. La subcontratacion podra llevarse a cabo si la
parte informada no manifiesta su oposicion en el plazo establecido. Para el caso de que la
contratacion implique el acceso del contratista a datos de caracter personal de cuyo tratamiento sea
responsable la entidad contratante, aquel tendra la consideracidn de encargado del tratamiento.

Cuantas autoridades, funcionarios y resto de personal tengan conocimiento de los datos o
informacidn suministrados en virtud de este Convenio estaran obligados al mas estricto y completo
sigilo respecto de ellos. La violacion de esta obligacion implicara incurrir en las responsabilidades
penales, administrativas y civiles que resulten procedentes.

Y en prueba de conformidad, suscriben electronicamente el presente Convenio en el lugar y fecha
anteriormente indicados.

EL CONSEJERO DE ECONOMIA, EL ALCALDE-PRESIDENTE DEL

HACIENDAYADMI[\IISTRACION AYUNTAMIENTO DE CARAVACA DE LA
DIGITAL DE LA REGION DE MURCIA CRUZ
D. Javier Celdran Lorente D. José Francisco Garcia Fernandez

D2 Eva Maria Perea Morales, Secretaria General del Ayuntamiento de Caravaca de la Cruz, como
fedataria para la formalizacion del presente convenio, de conformidad con lo dispuesto por el
articulo 3.2.i) del Real Decreto 128/2018, de 16 de marzo, por el que se regula el Régimen Juridico
de los funcionarios de la Administracion Local con habilitacion de carécter nacional.



